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Podmienky na absolvovanie predmetu

V priebehu semestra Studenti aktivne pracuju na samostatnych ulohach, ktore su na kazdom cviceni
kontrolovane.

V ramci priebezného hodnotenia (nie je mozné opakovat) Studenti pracuju na troch zadaniach:

1. zadanie - identifikacia a ziskavanie dat z digitalnych médii.

2.zadanie - digitalna forenzna analyza ziskanych dat.

3. zadanie - prehladna sprava o ziskanych vysledkoch, ktoru Studenti prezentuju.

Z kazdého zadania je potrebnych 56% bodov. Celkovo méze Student ziskat 60b. z cviceni.

V skusobnom obdobi absolvuju Studenti pisomnu skusku za 40b, z ktorej je potrebnych 56% bodov.
Celkovo mozZe Student ziskat 100b. (100%).

Hodnotenie:

A 1,0 vyborne - vynikajuce vysledky len s minimalnymi chybami <92-100 % >

B 1,5 velmi dobre - nadpriemerne vysledky s mensimi chybami <83-91 % >

C 2,0 dobre - vcelku dobré, priemerné vysledky <74-82 % >

D 2,5 uspokojivo - dobre vysledky, ale vyskytuju sa vyznamne chyby <65-73 %>

E 3,0 dostatocne - vysledky vyhovuju minimalnym kritériam <56-64 %>

FX* 4,0 nedostatocne - absolvovanie predmetu si vyZaduje vynalozit eSte znacné Usilie a mnozstvo prace
zo strany Studenta <0-55 %>

Vysledky vzdelavania

Student po absolvovani predmetu

- méa poznat, rozumiet a vediet vysvetlit zakladné pojmy a principy v oblasti digitélnej forenznej analyzy,
- méa poznat pojem digitalna stopa, ako aj nastroje digitalneho forenzného vysetrovania,

- ma preukazat vedomosti pri ziskavani a analyzy digitalnych udajov z r6znych medii,

- méa schopnost sa zodpovedne rozhodovat a analyzovat problémy v chybnej analyze informacii,

- vie komunikovat informacie z prehladnej spravy ostatnym studentom.

Struéna osnova predmetu

Prednasky a nasledne cvi¢enia budu prebiehat podla nasledujucej osnovy:

1. Uvod do digitalnej forenznej analyzy a proces forenzného vy$etrovania, schémy

2. Prvotnareakcia naincidenty a pravne aspekty digitalnej forenznej analyzy

3. Volne dostupné nastroje na vySetrovanie; nastroje pre digitalnu forenznu analyzu (Autopsy, Caine,



EnCase, FTK, ..); Priprava skimania systému

4. Metody pre ziskavanie digitalnej stopy

5. Vytvorenie obrazu disku a inych dostupnych paméatovych médii

6. Extrakcia dat/metadat a analyza suborovych systémov (mailova komunikacia, dokumenty, obrazky) |
7. Extrakcia dat/metadat a analyza suborovych systémov (mailova komunikéacia, dokumenty, obrazky) Il
8. Analyza pouzivatel'skych dat, metody extrakcie dat a ich spracovanie

9. Digitalna forenzna analyza zaznamov z prostredia operacneho systemu Windows, Linux, macOS

10. Digitalna forenzna analyza webového prehliadaca

11. Digitalna forenzna analyza mobilnych zariadeni, loT

12. Vyhodnotenie digitalnych stop

13. Vypracovanie prehladovej spravy
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Jazyk, ktorého znalost je potrebna na absolvovanie predmetu

slovensky jazyk a anglicky jazyk



