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Podmienky na absolvovanie predmetu

Studenti budu priebezne kazdy tyzder na seminaroch prezentovat vysledky individualneho $tudia, v
skusobnom obdobi absolvuju zavere¢nu pisomnu skusku z predmetu.

Hodnotenie:

A 1,0 vyborne - vynikajuce vysledky len s minimalnymi chybami <92-100 %>

B 1,5 vel'mi dobre - nadpriemerné vysledky s mensimi chybami <83-91 %>

C 2,0 dobre - vcelku dobré, priemerne vysledky <74-82 % >

D 2,5 uspokojivo - dobre vysledky, ale vyskytuju sa vyznamne chyby <65-73 %>

E 3,0 dostatoc¢ne - vysledky vyhovuju minimalnym kritériam <56-64 % >

FX* 4,0 nedostatocne - absolvovanie predmetu si vyZaduje vynalozit eSte znacné Usilie a mnozstvo prace
zo strany Studenta <0-55 %>

Vysledky vzdelavania

Cielom predmetu je

- porozumenie hrozieb, zranitelnosti a vyslednych rizik spojenych s IKT, mechanizmov a opatreni naich
eliminaciu alebo redukciu, ako aj predpokladov a désledkov ich realizacie,

- porozumenie podstaty bezpecnostnych poziadaviek na IKT a moznosti ich naplnenia,

- schopnost navrhnut, realizovat, udrziavat a prevadzkovat mechanizmy na napInenie bezpe¢nostnych
poziadaviek na IKT,

- schopnost byt kvalifikovanym partnerom pre spolupracu so $pecialistami v IB.

Struéna osnova predmetu

Stru¢na osnova predmetu:

Prednasky

1. Manazment informacnej bezpecnosti.

2. Architektura, modely a hodnotenie. Riadenie pristupu.
3. Aplika¢na bezpecnost.

4. Bezpecnost prevadzky.

5. Kryptografia - zakladne pojmy.

6. Kryptografia symetricka - prudove a blokove sSifry, mody Sifier.
7. Kryptografia asymetricka.

8. Digitalny podpis a jeho aplikacie.

9. Planovanie kontinuity ¢innosti.



10. Biometricke systemy. Kl'u¢ove hospodarstvo.

Seminar

1. Spravarizik, Klasifikacia udajov, Zodpovednosti a roly, Bezpecnostna politika, procedury, Standardy,
Organizacne zabezpecenie IB.

2. Architektura IT prostredia organizacie, Bezpecnostneé modely, Kritéria hodnotenia bezpecnosti
pocitaCovych systemov, Certifikacia systemov. Identifikacia, Autentizacia, Systémy pre riadenie pristupu,
Politika riadenia pristupu, Manazment pristupu pouzivatelov, Povinnosti pouzivatelov, Zaruky a uistenie,
Ochrana pristupu k sieti.

3. Skodlivy kod, Aplikaéna bezpeénost.

4. Prevadzka hardveéru, Softvér, aplikacie, Data, Personalna bezpecnost, Procesy.

5. Sprava kryptografickych kl'ucov, Key escrow, PKI, Kryptograficke protokoly, Kryptograficke standardy.
6. Digitalny podpis - PGP softver, certifikatné autority, Registracna autorita pri UCM pre SlovakGrid CA SAV.
7. Technologie pocitacovych sieti, zranitelnosti a rizika, Typy utokov na pocitacove siete.

8. Plany a postupy obnovy ¢innosti, Dokumentacia a testovanie planov.

9. Biometricke systémy - otlaCok prsta, scan sietnice.

10. Legislativa a etika - vyhlasok a Standardov SR v oblastiach: ochrana osobnych udajov a sukromia,
ochrana utajovanych skutocnosti. Certifikaty, certifikatna autorita, Web of Trust.
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