Informacny list predmetu

Akademicky rok 2026/2027

Vysoka Skola Univerzita sv. Cyrila a Metoda v Trnave

Fakulta FPV UCM

Kod predmetu UCHEV/bd940/26

Nazov predmetu Bezpecnost environmentalnych dat a informacii
Rozsah 2P+28

Pocet kreditov 5

Vyucujuci Ing. Peter Strelec, PhD. (prednasajuci)

Podmienky na absolvovanie predmetu

Priebezné hodnotenia: Studenti budu priebezne kazdy tyzdern na seminaroch prezentovat vysledky
individualneho Studia.

Zaverecné hodnotenie: V skusobnom obdobi absolvuju zaverec¢nu pisomnu skusku z predmetul.

Spdsob ukonc&enia: Skuska prebieha pisomnou formou.

Celkove hodnotenie predmetu: A 1,0 vyborne - vynikajuce vysledky len s minimalnymi chybami <92-100 %
>; B 1,5 velmi dobre - nadpriemerné vysledky s mensimi chybami

<83-91%>; C 2,0 dobre - vcelku dobré, priemerné vysledky <74-82 %>; D 2,5 uspokojivo - dobré vysledky,
ale vyskytuju sa vyznamne chyby <65-73 %>; E 3,0 dostatocne - vysledky vyhovuju minimalnym kriteriam
<56-64 %>; FX* 4,0 nedostatocne - absolvovanie predmetu si vyZaduje vynalozit eSte zna¢né Usilie a
mnozstvo prace zo strany Studenta <0-55 %>.

PriebeZné hodnotenie

Studenti budu priebezne kazdy tyzder na seminaroch prezentovat vysledky individualneho $tudia.

Zaverec¢né hodnotenie

V skdSobnom obdobi absolvuju zavere¢nu pisomnu skusku z predmetu.

Spdsob ukoncenia: Skuska prebieha pisomnou formou.

Celkove hodnotenie predmetu: A 1,0 vyborne - vynikajuce vysledky len s minimalnymi chybami < 92-100 9%
>; B 1,5 velmi dobre - nadpriemerne vysledky s mensimi chybami

<83-91%>; C 2,0 dobre - vcelku dobre, priemerne vysledky <74-82 %>; D 2,5 uspokojivo - dobre vysledky,
ale vyskytuju sa vyznamne chyby <65-73 % >; E 3,0 dostatocne - vysledky vyhovuju minimalnym kriteriam
<56-64 % >; FX* 4,0 nedostato¢ne - absolvovanie predmetu si vyzaduje vynalozit este znac¢né Usilie a
mnozstvo prace zo strany Studenta <0-55 %>.

Vysledky vzdelavania

Po uspesnom absolvovani predmetu Student:

- pozna principy ochrany citlivych environmentalnych dat a informacii;

- rozumie pravnym a etickym aspektom spracovania environmentalnych udajov;

- ma prehlad o modernych technolégiach pre zabezpecenie datovej integrity a dovernosti;

- vie navrhnut a aplikovat stratégie pre riadenie pristupu k citlivym udajom;

- je schopny identifikovat a minimalizovat rizika Uniku informacii v environmentalnom vyskume;



- dokaze kriticky hodnotit bezpecnostné rizika spojené s environmentalnymi datami;

- je schopny navrhovat komplexné riesenia pre ochranu environmentalnych informac¢nych systémov;
- vie efektivne komunikovat bezpe¢nostné aspekty environmentalnych dat réznym zainteresovanym
stranam.

Stru¢na osnova predmetu

1. Uvod do bezpeénosti environmentalnych dat a informacii.

2. Pravne aregula¢né ramce ochrany udajov v environmentalnom kontexte (GDPR, environmentalne
zakony).

3. Identifikacia a klasifikacia citlivych environmentalnych dat.

4. Principy a implementacia Zero Trust architektury v environmentalnych informacnych systémoch.
5. Kryptograficke metddy a ich aplikacia na ochranu environmentalnych dat.

6. Riadenie pristupu a identity v kontexte environmentalnych dat.

7. Bezpecnost cloudovych rieseni pre ukladanie a spracovanie environmentalnych informacii.

8. Ochrana dat v loT zariadeniach pouzivanych v environmentalnom monitoringu.

9. Detekcia a prevencia unikov dat v environmentalnom vyskume.

10. Eticke aspekty a datova minimalizacia v environmentalnom vyskume.

11. Bezpecnostne audity a hodnotenie rizik v environmentalnych informacnych systémoch.

12. Incident response a plany obnovy pre environmentalne datove systémy. Buduce trendy v ochrane
environmentalnych dat a informacii.

Druh, rozsah, metody a pracovna zataz Studenta

Druh vzdelavacej ¢innosti: prednaska/seminar; profilovy predmet
Rozsah vzdelavacej ¢innosti (v hodinach): 4

Tyzdenny: 2/2

Za obdobie Studia: ZS 48 hodin

Metoda vzdelavacej Cinnosti: prezencna
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Jazyk, ktorého znalost je potrebna na absolvovanie predmetu
slovensky jazyk, anglicky jazyk



